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ТЕМЫ ДЛЯ ОБСУЖДЕНИЯ

 Что такое система электронная подпись

 Преимущества использования сервиса электронной почты;

 Виды электронной подписи, их особенности;

 Как получить электронную подпись;

 Как пользоваться электронной подписью.

 При подготовке материала использовались статьи Тинькофф (бизнес-секреты), Корпорации МСП, РБК, банка ПСБ 

Консультант+, материалы с сайта ФНС России



ЧТО ТАКОЕ ЭЛЕКТРОННАЯ ПОДПИСЬ

 Электронная подпись (ЭП) – это законная замена рукописной подписи для дистанционного подписания документов. 

 Квалифицированная электронная подпись (КЭП) — это уникальная последовательность символов, созданных на основе 

криптографического алгоритма. Она содержит ФИО, ИНН, СНИЛС и другие данные компании и ее руководителя. 

 ЭП на распечатанном документе или на экране компьютера может быть не видна, выглядеть как набор символов или 

штамп. Связано это с тем, подпись прикрепляется к цифровому документу с помощью сгенерированного в специальной 

программе файла. Благодаря этому подпись, подтверждающую личность подписанта, нельзя подделать путем обычного 

копирования.

 ЭП является аналогом собственноручной физической подписи руководителя юрлица или ИП и необходима для 

идентификации личности, верификации на различных порталах, подтверждения неизменности информации и защиты 

данных. ЭЦП подтверждает подписание документа и позволяет определить, кто именно его подписал и какими 

полномочиями обладает этот человек. Также при помощи некоторых видов ЭП можно установить, когда был подписан 

документ и не изменялся ли он. Система зафиксирует попытку нарушить целостность документа. 



ФУНКЦИИ ЭЛЕКТРОННОЙ ПОДПИСИ

С помощью ЭП можно удаленно:

 зарегистрировать бизнес;

 сдавать декларации в налоговую службу и получать госуслуги;

 участвовать в закупках крупных госкомпаний и коммерческих торгах;

 подписывать договоры, вести электронный документооборот;

 получать банковские услуги;

 оформлять заявления на поступление в школу, детский сад или другое учебное заведение;

 подписывать любые документы, в том числе с компанией-работодателем;

 оплачивать штрафы в ГИБДД и переоформлять транспортное средство;

 подавать прошения, жалобы или судебного иска, подтверждать долговые расписки;

 оформлять налоговые льготы или налоговый вычет в ФНС;

 подавать заявки на оказание государственной поддержки  и т.п.

Есть несколько видов ЭП: простая, неквалифицированная и квалифицированная. С этого года получить электронную подпись для 

юридического лица или индивидуального предпринимателя можно только в налоговых органах или у доверенных лиц ФНС России. 



ЧТО ТАКОЕ ЭЛЕКТРОННАЯ ПОДПИСЬ

 Квалифицированная электронная подпись, или КЭП, — аналог собственноручной подписи руководителей и ИП. В 

обычной жизни документы подписывают на бумаге, а в онлайне для этого используют КЭП. Собственноручная и 

электронная подписи имеют одинаковую юридическую силу.

 Технически КЭП — это файл с данными владельца подписи и информацией о подписанном документе в 

зашифрованном виде. Если документ подписан с помощью КЭП, можно определить, кто его подписал и не 

менялся ли документ после подписания.

 Данные владельца и уникальный ключ проверки электронной подписи — это сертификат электронной подписи. 

Его записывают на специальную флешку, которая называется токеном.

 Выпускать КЭП для руководителей компаний и ИП имеет право только налоговая или ее доверенные лица из 

числа аккредитованных удостоверяющих центров. 



УЧАСТИЕ В ГОСЗАКУПКАХ



ПРОСТАЯ ЭЛЕКТРОННАЯ ПОДПИСЬ (ПЭП)

 Всего существует три вида ЭЦП, которые отличаются друг от друга прежде всего по юридической силе.

 ПЭП — наиболее распространенный вид ЭП. 

 К ПЭП относятся:

• подписанный от руки файл в pdf;

• отправленное на запрос письмо в почте;

• авторизация в системе по логину и паролю;

• цифровой код от приложения банка для подтверждения оплаты. 

 С ПЭП работают «Госуслуги», ФНС, интернет-банки и некоторые компании, которые используют ее для ведения 

внутреннего документооборота. 

 ПЭП не только самый распространенный, но еще и наиболее уязвимый, так как мошенники могут легко вносить 

правки в документ, отследить изменения в первоначальной версии файла с ПЭП невозможно.



УСИЛЕННАЯ НЕКВАЛИФИЦИРОВАННАЯ ПОДПИСЬ (УНЭП)

 УНЭП действительна внутри конкретной системы, в которой ее создали.

 От ПЭП УНЭП отличается большей защищенностью. Такая подпись зафиксирована внутри определенного 

сервиса, который способен распознавать пользователей этого сервиса по цифровому следу. Чтобы такое стало 

возможным, используются специальные способы шифрования, цель которых преобразовать информацию таким 

образом, чтобы ограничить к ней доступ. УНЭП практически невозможно подделать, так как она состоит из очень 

сложного набора символов. Это полноценный инструмент, который гарантирует, что документ подписан 

конкретным человеком в конкретное время, и что в него никто не вносил изменений. 

 Для того чтобы пользоваться УНЭП, стороны должны договориться между собой, что доверяют данному 

инструменту. Тогда электронный документооборот компании между организацией и сотрудниками, партнерами и 

клиентами можно вести при помощи УНЭП.



УСИЛЕННАЯ НЕКВАЛИФИЦИРОВАННАЯ ПОДПИСЬ (УНЭП)

 УКЭП — самый надежный вид из существующих. Она выдается в специальных удостоверяющих центрах, 

аккредитованных Минкомсвязью. Это главное отличие УКЭП от УНЭП.

 УКЭП законодательно приравнена к рукописной подписи. Только этот вид ЭП позволяет работать со всеми типами 

договоров и сервисами, в том числе проводить электронные торги. 

 Чтобы пользоваться этой подписью, нужно не только оформить ее, но и установить на компьютер специальное 

программное обеспечение. УКЭП может храниться на внешнем диске, компьютере или токене (так называется 

защищённая «флешка»).

 Для использования УКЭП необходимо каждый год обновлять сертификат. Перевыпустить УКЭП просто — нужно 

обратиться в удостоверяющий центр повторно. Чтобы восстановить утерянную УКЭП, нужно:

 приехать в центр;

 написать заявление о блокировке подписи;

 при необходимости написать заявление на выпуск новой УКЭП.



РАЗЛИЧИЯ МЕЖДУ ВИДАМИ ЭЦП



ГДЕ ПОЛУЧИТЬ ЭЛЕКТРОННУЮ ПОДПИСЬ?

В зависимости от вида подписи получить ее можно разными способами. Так, ФНС предоставляет всем пользователям простую электронную подпись автоматически, так как 

она необходима для работы на портале. Но действия и возможности такой ПЭП ограничены одной системой.

Чтобы получить УНЭП, нужно обратиться в МФЦ. Получение услуги в МФЦ бесплатное. Чтобы получить УКЭП юридическому лицу, нужно:

 лично обратиться в удостоверяющий центр, взяв с собой следующие документы: ИНН, СНИЛС, паспорт. 

 заполнить заявление на выпуск ЭЦП;

 заключить договор с удостоверяющим центром;

 оплатить услугу по тарифу центра. 

УКЭП выдается вместе с программным обеспечением для работы с ней.

Физическое лицо может получить УКЭП одним из следующих способов:

 в удостоверяющем центре;

 в приложении «Госключ»;

 на mos.ru (для москвичей).

Удобнее всего сформировать и пользоваться УКЭП через приложение «Госключ». Для этого нужно иметь:

 подтвержденную учетную запись на «Госуслугах»;

 загранпаспорт нового образца;

 мобильное устройство с NFC.

Лично куда-либо приходить и покупать USB-токен не надо. Создать и пользоваться УКЭП в данном приложении можно бесплатно.



СТОИМОСТЬ ЭЛЕКТРОННОЙ ПОДПИСИ?

 В среднем УКЭП стоит в 2 000 рублей. На стоимость влияют:

• тарифы удостоверяющего центра;

• параметры подписи. 

 За оформление УКЭП должна платить компания-работодатель. При этом организация не обязана предоставлять 

сотрудникам именно УКЭП, по закону подписывать кадровые документы можно УНЭП, которая оформляется 

бесплатно.

 Главное преимущество ЭП перед рукописной в том, что все документы можно подписывать дистанционно. Это 

особенно актуально для тех компаний, которые работают без офиса, и фрилансеров. 



КАК ПОЛУЧИТЬ ЭЛЕКТРОННУЮ ПОДПИСЬ

 Подать заявление лично в отделении ФНС России, офисе доверенного лица ФНС России или онлайн –

 Купить носитель для записи ЭП (USB токен). Он похож на обычную флэшку, но должен иметь сертификат ФСБ / 

ФСТЭК. Подходят, например, Рутокен, JaCarta, ESMART Token.

 Пройти идентификацию с паспортом и СНИЛС в отделении налоговой или в офисе доверенного лица ФНС России. 

Для идентификации необходимо прийти лично руководителю компании или индивидуальному предпринимателю.

 В среднем выпуск ЭП занимает один рабочий день. Получить ее можно бесплатно, однако за токен и программное 

обеспечение для компьютера необходимо будет заплатить. Стоимость зависит от выбора производителя и 

варьируется от 1500 до 3000 рублей за токен и от 1500 до 2000 рублей за программное обеспечение. Срок 

действия ЭП – до 15 месяцев.



КАК ПОЛЬЗОВАТЬСЯ ЭП НА РАБОЧЕМ КОМПЬЮТЕРЕ?

 ЭП записывается на токен. Для работы с токеном и ЭП на рабочем компьютере нужно будет установить 

специальное программное обеспечение: 

 драйверы для токена;

 систему «КриптоПро» (отвечает за проверку электронных документов и подписей);

 корневые сертификаты Минцифры России и удостоверяющего центра ФНС России. 

 Подробная инструкция по установке и настройке ЭП опубликована на сайте ФНС России.

 https://www.nalog.gov.ru/html/sites/www.rn59.nalog.ru/obschii/Instr_ust.pdf

https://www.nalog.gov.ru/html/sites/www.rn59.nalog.ru/obschii/Instr_ust.pdf
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ДОВЕРЕННЫЕ ЛИЦА УЦ ФНС РОССИИ



ДОВЕРЕННЫЕ ЛИЦА УЦ ФНС РОССИИ (2)



ПРИМЕР ПОЛУЧЕНИЯ ЭП (1)



ПРИМЕР ПОЛУЧЕНИЯ ЭП (2)



КАКИЕ ДОКУМЕНТЫ НУЖНЫ ДЛЯ ПОЛУЧЕНИЯ ЭЛЕКТРОННОЙ ПОДПИСИ



ОБЯЗАТЕЛЬНОЕ ИСПОЛЬЗОВАНИЕ УКЭП

 С 1 апреля 2024 г. ИП будут обязаны использовать УКЭП 

Подпись нужно будет использовать для отправки отчетности, обмена электронными документами, работы с онлайн-

кассами, при участии в торгах. 

Купить электронную подпись ИП необходимо в аккредитованном Минкомсвязью Удостоверяющем Центре.

Однако уведомление об исчисленных налогах и заявление на зачёт ИП можно также подавать с усиленной 

неквалифицированной электронной подписью.

В настоящее время проводится реформа разрешительной деятельности, одной из целей которой является упрощение 

способов получения государственных услуг, в том числе подача заявлений с использованием УНЭП.

Необходимо получить УКЭП. Проанализируйте все возможности и преимущества от использования УКЭП.

Она является самым надежным видом ЭЦП. С ней можно работать на сайтах Госуслуг, Федеральной налоговой 

службы, Росреестра, Росаккредитации, Федеральной таможенной службы, в системах маркировки «Честный знак», 

ФГИС «Меркурий», ЕГАИС (алкоголь), ЛесЕГАИС и других



ЧАСТЫЕ ВОПРОСЫ ПО ПОВОДУ ЭП

 Кто может получить квалифицированную электронную подпись?

Организации (юрлица) и индивидуальные предприниматели.

 Кому выдается квалифицированная электронная подпись? Можно ли получить ее по доверенности?

КЭП выдается лично индивидуальному предпринимателю или руководителю юрлица (единоличному исполнительному органу). 

Получение по доверенности невозможно

 Можно ли оформить подпись дистанционно?

Нет, для оформления нужно личное присутствие руководителя компании (юрлица или индивидуального предпринимателя)

 Как аннулировать квалифицированный сертификат?

Для аннулирования сертификата нужно подать заявление через личный кабинет налоговой службы либо обратиться в УЦ ФНС, либо в 

ту организацию, где вы его получали. Заявление о прекращении действия квалифицированного сертификата ключа проверки ЭП должно 

содержать: серийный номер КСКПЭП (Квалифицированный сертификат ключа проверки электронной подписи),  фамилию, имя, отчество 

(при наличии) владельца КСКПЭП, полное наименование заявителя: юрлица или индивидуального предпринимателя причину 

прекращения действия КСКПЭП



ЧАСТЫЕ ВОПРОСЫ ПО ПОВОДУ ЭП (2)

 Где узнать срок действия электронного сертификата?

Полученный вами файл электронного сертификата содержит данные о сроке действия и состоянии. Для просмотра необходимой 

информации откройте файл двойным нажатием. Обычно срок действия составляет 15 месяцев, согласно Федеральному закону от 6 

апреля 2011 года № 63-ФЗ «Об электронной подписи»

 Куда обращаться, если есть вопросы?

По вопросам, связанным с электронной подписью, вы можете обращаться в службу технической поддержки Федеральной налоговой 

службы по телефону 8 800 222 22 22, на горячую линию удостоверяющих центров ФНС России

 Можно ли повторно записать подпись в случае повреждения или утери ключа?

В случае утери или повреждения необходимо перевыпустить КСКПЭП в удобной точке выдачи

 Можно ли скопировать сертификат на различные носители?

Квалифицированный электронный сертификат нельзя экспортировать, поэтому при попытке копирования возникнет ошибка



ЧАСТЫЕ ВОПРОСЫ ПО ПОВОДУ ЭП (3)

 Чем отличается КЭП от УКЭП и ЭЦП?

КЭП часто называют усиленной квалифицированной электронной подписью, или УКЭП. Это одно и то же, никаких отличий нет. ЭЦП —

это старое название электронной цифровой подписи. Его использовали до 2011 года, когда электронные подписи еще не делились на

простую, неквалифицированную и квалифицированную. С 2011 года это название упразднили.

 Можно ли записать электронную подпись на собственный USB-токен?

Да, можно записать на следующие носители (токены):

JaCarta 2 ГОСТ

JaCarta 2 PRO/ГОСТ

JaCarta 2 PKI/ГОСТ

Рутокен ЭЦП 2.0

Рутокен ЭЦП 3.0



ЧАСТЫЕ ВОПРОСЫ ПО ПОВОДУ ЭП (4)

 Можно ли выпустить КЭП, если я нахожусь не в России?

Зависит от того, есть ли у вас действующая КЭП. Если у вас есть действующая КЭП, вы можете перевыпустить подпись в личном 

кабинете на сайте налоговой службы. Например, так можно сделать, если срок действия подписи подходит к концу и вы хотите продлить его. 

Перевыпустить КЭП можно полностью онлайн, идти за новой подписью в налоговую инспекцию не придется. Если у вас нет действующей 

КЭП, выпустить подпись за пределами России не получится. Вы можете подать заявку на выпуск КЭП в личном кабинете УЦ или на сайте 

налоговой, но получать подпись придется в России. Для этого нужно будет лично прийти в офис удостоверяющего центра или в налоговую 

инспекцию.

 Что делать, если потерял токен с КЭП?

Если потерять токен с КЭП, его могут найти и подписать документы от имени владельца. Чтобы этого не произошло, нужно сразу отозвать 

сертификат действующей подписи и выпустить новую КЭП, если нужно.

Отозвать сертификат действующей подписи. Для этого лично обратитесь в налоговую инспекцию или удостоверяющий центр, в 

котором получали КЭП. Через 1⁠—⁠2 дня после того, как напишете заявление об отзыве, ваша КЭП перестанет действовать.

Выпустить новую КЭП. При получении новой КЭП в налоговой или у ее доверенного лица вам дадут написать заявление на отзыв старого 

сертификата. С этого момента старая подпись перестанет действовать. Чтобы получить новую подпись, может потребоваться от двух дней до 

недели. 



ДОПОЛНИТЕЛЬНЫЕ ИЗМЕНЕНИЯ

 До конца 2024 года продлевается возможность упрощения разрешительных процедур по решению 

госорганов (в соответствии с реализацией эксперимента, Постановление Правительства РФ от 

30.07.2021 № 1279 "О проведении на территории Российской Федерации эксперимента по 

оптимизации и автоматизации процессов разрешительной деятельности, в том числе 

лицензирования")

Органы государственной власти могут принимать решения о сокращении сроков предоставления услуг в сфере 

разрешительной деятельности, о сокращении обязательных требований или перечня документов, 

предоставляемых для получения разрешений, о временной отмене оценки соответствия обязательным 

требованиям, об упрощении применения электронной подписи (УНЭП вместо УКЭП)

Проанализируйте порядок предоставления разрешительных режимом. Воспользуйтесь сервисами получения 

государственных услуг (разрешений, лицензий, аттестатов, сертификаций и др.) через портал ЕПГУ



СПАСИБО ЗА ВНИМАНИЕ !


